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PARECER TECNICO DE SUPERVISAO N.° 01 - UAIG/IFAM/2023

Natureza: Supervisdo Técnica

Auditor Relator: Antonio Anastacio Cavalcante Neto
Unidade Auditada: Campus Manaus Centro

Assunto: Supervisdo da A¢do de Auditoria n°®5.1/2023
Referéncia 1: Relatorio de Auditoria n® 01/2023
Referéncia 2: Ordem de Servigo n° 03/2023

EMENTA: Acdo de Auditoria, orientacéo
técnica, Relatorio de Auditoria, Parecer da
Auditora Chefe da UAIG.

Origem da demanda

1. Acdo de Auditoria n® 5.1/2023, conforme PAINT/2023, aprovado pela Resolucdo n°
108/CONSUP/IFAM, de 22 de dezembro de 2022 em conjunto com a Ordem de Servi¢co n°
03/2023, de 03 de fevereiro de 2023, que originou o Relatério de Auditoria n® 01/2023.

Anélise documental

2. Ao iniciar a analise documental no Relatério de Auditoria (RA) n° 01/2023 — Agédo
de Auditoria n°® 5.1/2023: Avaliacdo do processo de Gestdo Documental, ratifica-se que a Ordem de
Servigo para designacdo da relatoria da respectiva acdo é a OS n° 01/2023, de 02 de janeiro de
2023. O RA n° 01/2023 possui, incluindo os anexos, o total de 29 (vinte e nove) paginas. O Auditor
Relator e a Auditora Supervisora assinaram devidamente o RA.

Relatério Fatico

3. O Auditor Relator discorre no texto do Relatério de Auditoria n® 01/2023 — Ac¢éo de
Auditoria n°® 5.1/2023 — Avaliacdo do processo de Gestdo Documental — fazendo a apresentacdo do
tema; seguida da Abertura da Auditoria, elencando os expedientes que iniciaram a respectiva A¢ao
de Auditoria; na sequéncia, traz, no item Execucdo dos Trabalho, o Objetivo, o Escopo, a Avaliacao
Sumaria dos Riscos, os Critérios e a Metodologia a ser utilizada na acdo; segue realizando a Analise
dos Controles Internos; Elenca os Resultados Aferidos, com as respectivas Recomendacdes; e, por
fim, as Consideracdes Finais.

4. Nesse interim, o Auditor Relator na Analise dos Controles Internos posiciona-se com
relacdo a seguranga dos documentos: “Outro aspecto importante a ser considerado é a seguranca
dos documentos. Sem uma politica arquivistica especifica, o IFAM pode estar sujeito a riscos de
perda de informac0es e de violagdo de privacidade, o que pode afetar a imagem da instituicdo e
prejudicar a confianca da comunidade académica.”

Pagina 1 de 3
Visite o “Portal da Transparéncia” (www.portaltransparencia.gov.br) e fiscalize o uso dos recursos pablicos federais.




Ministério da Educacao

Secretaria de Educacéo Profissional e Tecnoldgica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Amazonas

Unidade de Auditoria Interna Governamental do IFAM
Rua Ferreira Pena n°. 1109, Centro, Manaus/AM — CEP 69025-010 — Fone (92) 3306-0008 — E-mail auditoria@ifam.edu.br

5. No que tange ao item 4 deste parecer, assim como do item “4. Analise dos Controles
Internos” do RA n° 01/2023-UAIG/IFAM, a Supervisao realizada no respectivo RA tem o condao
de trazer a baila informacdes acerca de normativos de seguranca do IFAM para documentos

eletrdnicos e acesso, entre outros.

Esse é o0 breve relato que se entende como relevante para complementar o RA n° e
que balizaram o Parecer Técnico de Supervisdo.

Critérios de andlise

6. A seguranca da informacdo deve preservar a autenticidade, a confidencialidade, a
integridade e a autenticidade, conforme expressa no Art. 35 da Politica de Uso do Sistema de
Tecnologia da Informacao (PUST) de 2012:

Art. 35. Considera-se como seguranga da informacdo a preservacdo da
autenticidade, confidencialidade, integridade e autenticidade da informacgéo
do Instituto.

7. O usuério é responsavel pelas atividades desenvolvidas através de sua conta, a
legislacdo dita tal regra no Art. 10 da Politica de Uso do Sistema de Tecnologia da Informacao

(PUST) de 2012:

Art. 10. O usuério é responsavel por qualquer atividade a partir de sua conta
e também por seus atos no uso dos recursos computacionais oferecidos.
Assim, 0 mesmo responderé por qualquer acao legal apresentada a Instituicdo
e que o envolva.

Paragrafo Unico. No caso de violagdo as normas, serdo tomadas acOes
previstas na mesma, se a violacgéo infringir as leis federais, a Administracdo
serd informada.

8. Os sistemas computacionais devem possuir um controle adequado de uso, de acordo
com o Art. 15, 83° da Politica de Uso do Sistema de Tecnologia da Informacdo (PUST) de 2012:

§ 32 Para evitar procedimentos inadequados ou incorretos que possam gerar
problemas futuros & seguranca de informagdes e dados deste Instituto, as
chefias imediatas de funcionarios que lidam com processos de informatica,
tais como abertura de contas e gerenciamento de usuarios, devem
manter um controle rigido dos procedimentos de seguranca e realizar
reunides com seus funciondrios para manter o sistema operando em
conformidade com estas normas.
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9. Uso aceitavel dos recursos de Tecnologia da Informacéo para todos os usuarios do
IFAM, conforme segue o disposto no item 2.1 da Politica de Seguranga da Informacdo (PSI) de
2012:

2.1 O uso correto e responsavel dos recursos de TI deve ser aplicado a todos
0s usudrios do Instituto, inclusive aos externos, alunos, servidores e
prestadores de servico, que utilizam esses recursos e a infraestrutura
disponivel.

Anadlise do caso concreto

10. Logo, concorda-se com o Auditor Relator com relagdo a necessidade de uma politica
arquivistica especifica para o IFAM e na importancia que ela terd& para a Instituicdo.
Complementarmente, enfatizamos a existéncia dos normativos da Politica de Uso do Sistema de
Tecnologia da Informacao (2012), bem como na Politica de Seguranca da Informacéo (2012).

Concluséao

11. Sendo assim, considera-se a necessidade de uma politica arquivistica especifica para
o IFAM visando a melhor otimizacdo do processo de guarda e conservacdo dos documentos
eletronicos. Enfatizamos que, os regramentos contidos na Politica de Uso do Sistema de Tecnologia
da Informacéo (2012), bem como na Politica de Seguranca da Informacéo (2012) em conjunto com
a atuacdo da Diretoria de Gestdo de Tecnologia da Informacdo (DGTI) possuem o conddo de
fornecer seguranca contra perda de informacdes e violacdo de privacidade e, quando estas
ocorrerem, é possivel identificar os procedimentos inadequados ou incorretos que deram causa, bem
como as respectivas contas dos usuarios que a utilizaram, de modo a evitar a amplitude do dano.

UNIDADENDE AL)DITORIA INTERNA GOVERNAMENTAL DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO AMAZONAS, em Manaus (AM), 25
de setembro de 2023.

Atenciosamente,

Documente assinado digitalmente
b LILIAN FREIRE NORONHA
g » Data: 25/09/2023 09:50:21-0300
Verifique em https://validar.iti.gov.br
Lilian Freire Noronha

Auditora Chefe do IFAM
Mat. Siape n° 2620036
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